
PARE-FEU SÉCURISE ET VPN

Pare-feu dynamique de réseau

Le pare-feu Kerio WinRoute Firewall certifié par 
le laboratoire indépendant ICSA Labs permet 
une définition détaillée des règles de flux 
Internet entrant et sortant pour assurer une 
inspection dynamique des paquets et protocoles 
de tout le trafic. Un module assistant aide à la 
configuration rapide du pare-feu.

Règles du trafic

La sécurité est basée sur des règles de trafic qui 
permettent une configuration aisée des filtres, 
des NAT (transposition des adresses réseau), 
du mappage des ports et des contrôles d’accès 
depuis une table exhaustive.

Une gestion du réseau personnalisée

Il est possible de configurer Kerio WinRoute 
Firewall de façon à ce que chaque utilisateur 
s‘identifie avant de se connecter à Internet. 
Ceci permet d’appliquer une police de sécurité 
et d’accès restrictive, sur la base de l’utilisateur 
plutôt que son adresse IP.

Mappage actif de répertoires.

Le support transparent de Répertoire Actif dans 
Kerio WinRoute Firewall simplifie le mappage du 
compte utilisateur aux domaines Windows.

Passerelle VPN

Une passerelle VPN sur base SSL est intégrée 
dans Kerio WinRoute Firewall, qui est facilement 
paramétrable pour créer des tunnels VPN client – 
serveur et serveur – serveur. Cette flexibilité 
permet, tant aux utilisateurs des filiales, qu’aux 
travailleurs à distance de se connecter en toute 
sécurité au réseau LAN de l’entreprise.

Client VPN Kerio.

Par l’utilisation du cryptage SSL, Kerio VPN 
Client pour Windows permet un accès à 
distance en toute sécurité aux ressources du 
réseau d’entreprise. Après une procédure simple 
d’installation, les utilisateurs Windows ne sont 
plus séparés que par un clic des fichiers partagés 
ou des ressources du réseau interne d’entreprise.

VPN sans agent client

Pour les utilisateurs à distance n’ayant pas 
accès leur propre poste ou ceux utilisant une 
machine non Wintel, le VPN sécuriésé SSL sans 
agent client de Kerio permet un accès au réseau 
de l’entreprise à partir d’un simple navigateur 
Internet. La configuration des droits d’accès de 
Active Directory dans le serveur VPN permet 
aux utilisateurs de télécharger et d’envoyer des 
fichiers de n’importe quel endroit via Internet.

Kerio WinRoute Firewall offre une architecture de sécurité à plusieurs 
niveaux conçue pour protéger l’environnement du réseau, les serveurs 
et les utilisateurs. Grâce à son pare-feu intégré, son VPN, son anti-virus 
et son filtre de contenu, Kerio aide les administrateurs à protéger leur 
réseau lorsqu’ils souhaitent raccorder leurs succursales et collaborateurs à 
distance en toute sécurité.
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A PROPOS DE KERIO

Avec toujours plus d’innovations 
en matière de sécurité Internet et 
de messagerie, Kerio Technologies 
Inc. propose depuis 1997 des 
solutions logicielles de messagerie 
Internet et pare-feu pour les petites 
et moyennes entreprises dans 
le monde entier. Le siège social 
de Kerio est situé à Santa Clara, 
 Californie.
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CONTRÔLE DE CONTENU

Passerelle antivirus

Le pare-feu Kerio WinRoute propose en option 
une passerelle de scannage de virus des mails 
entrants et sortants (POP3, SMTP) et du trafic 
du réseau (HTTP, FTP), protégeant contre les 
virus, les vers et autres logiciels pernicieux. Le 
fait d’avoir un antivirus installé sur le périmètre 
du réseau local (LAN) assure que tout le trafic 
Internet est toujours scanné.

Double protection antivirus

Avec deux logiciels antivirus actifs 
simultanément, Kerio WinRoute Firewall assure 
une double protection contre les virus.

Le logiciel intégré McAfee Antivirus peut 
fonctionner indépendamment ou en conjonction 
avec les antivirus Grisoft, Symantec, Sophos, 
Eset, CA, Alwil, ClamAV ou Deerfield

Filtre de contenu

Kerio WinRoute Firewall propose une variété 
d’éléments de sécurité de contenu, tel que le 
blocage du téléchargement de musique MP3, 
filtrant les fichiers exécutables potentiellement 
dangereux ou bloquant les fenêtre pop-up

Contrôle poste à poste (P2P)

Avec Kerio WinRoute Firewall, les 
administrateurs ont la possibilité de gérer 
l’utilisation des applications P2P pour améliorer 
les performances du réseau, améliorer la sécurité 
et protéger les responsabilités légales.

Protection de navigation

Le filtre ISS Orange Web Filter, Kerio WinRoute 
Firewall empêche les utilisateurs d’accéder à 

des pages aux contenus innapropriés. Grâce 
à une gestion personnalisée du réseau, les 
administrateurs peuvent facilement limiter 
l’accès individuellement. La base de données 
mise à jour continuellement, divisée en 58 
catégories, contient plus de 60 millions 
d’adresses URL avec une classification de plus de 
2.6 milliards de pages Internet.

Statistiques et rapports

Les rapport et états sont accessibles à la 
demande depuis un simple navigateur Internet, 
permettant aux administrateurs, et dirigeants 
de l’entreprise de voir l’activité Internet des 
utilisateurs, consulter les pages les plus visitées, 
les protocoles utilisés et la bande passante 
utilisée. Les statistiques sont affichées dans 
des graphiques pour permettre d’identifier 
l’utilisation abusive d’Internet, de localiser les 
goulets d’étranglement et déterminer les autres 
problèmes du réseau.

Limiteur de bande passante

Le limiteur de bande passante permet à Kerio 
WinRoute Firewall de fournir un flux optimum 
de données pour les applications critiques de 
l’entreprise telles que la Voix sur IP.

Les administrateurs peuvent réguler les 
utilisateurs téléchargeant des gros fichiers pour 
empêcher que le trafic des autres utilisateurs ne 
soit pas perturbé.

Le limiteur de bande passante peut 
également ralentir le trafic Internet pour les 
utilisateurs ayant atteint leur quota journalier ou 
mensuel.

CONFIGURATION REQUISE

Kerio WinRoute Firewall
Pentium III
1 GB RAM
1 GB d’espace disque
2 interfaces réseau
Windows 2000/XP/2003/Vista
(Edition 32-bit ou 64-bit)

Kerio VPN Client
Pentium III
512 MB RAM
5 MB d’espace disque
Windows 2000/XP/2003/Vista
(Version 32-bit ou 64-bit)

Kerio SSL-VPN Client
Internet Explorer 6/7
Firefox 2
Safari 2
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