
Sécurité unifiée

Le service « Application layer 
gateway »

�Crée le trafic entrant et sortant •	
�Protège les serveurs sans utiliser un DMZ •	
via l’application NAT 
�Filtrage de paquets avec état, inspection •	
des protocoles avec enregistrement 
d’événements

Protection Antivirus

�Filtre les virus et vers du trafic entrant et •	
sortant
�Simplifie le déploiement avec le McAfee •	
intégré
�Plug-in prêt à être utilisé (ClamAV, AVG, •	
NOD32, Sophos, Symantec, Avast, 
VisNetic)
�Double antivirus pour une sécurité •	
supplémentaire

Contrôle P2P

Il réduit la responsabilité légale des 
utilisateurs et informe sur les fuites de 
données et téléchargements nuisibles 
provenant des réseaux peer-to-peer 
(P2P). Blocage des ports, analyse 
comportementale des utilisateurs et des 
capacités de charge afin de se protéger face 
aux menaces existantes sur les réseaux P2P.

Filtre de contenu web

Il offre la possibilité de naviguer sur Internet 
en toute sécurité. Bloque les pop-ups, 
objets web et types de fichiers que les 
hackers pourraient utiliser pour infiltrer 
votre réseau.
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Récompenses


« Très bonne solution firewall avec antivirus 
et filtrage de contenu web. »
—Peter Stephenson


« Profitez de toutes les fonctionnalités dont 
vous avez besoin et bien plus encore. »
— Intégrateur CRN

Certification

Certifié par ICSA Labs depuis juin 2000
www.icsalabs.com

Présence internationale

Kerio WinRoute Firewall protège le 
réseau de milliers d’organisations de tout 
secteur dans plus de 160 pays: agences 
gouvernementales, établissements 
scolaires, et associations

Avantages principaux
Kerio WinRoute Firewall
Bien plus qu’un pare-feu 
Le contrôle de l’accès Internet des utilisateurs

Fonctionnement du serveur Avantages

Sécurité unifiée Protégez votre réseau contre les nombreuses 
menaces évolutives

Gestion des utilisateurs Augmentez la productivité des salariés avec la 
surveillance personnalisée de l’accès Internet 
des utilisateurs

Contrôle de la bande passante Maintenez la disponibilité de la bande 
passante et réduisez les coûts d’utilisation

Serveur VPN Profitez d’une connexion sécurisée pour 
raccorder les succursales et collaborateurs à 
distance

« Après analyse du marché 
[Kerio WinRoute Firewall était] 
la solution idéale … proposant 
de nombreuses fonctionnalités 
performantes. » 
—Matt Pinzone, Centres 
éducatifs de Kingswood
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Gestion des 
utilisateurs

Contrôle des salariés sur demande

�Visualisation et impression du rapport •	
d’activité Internet d’un utilisateur avec 
indication des mots clés utilisés dans un 
moteur de recherche
�Identification des abus sur Internet et •	
localisation des goulets d’étranglement

Filtre de contenu web

Maintien de la mise en conformité et 
augmentation de la productivité des 
salariés. Il bloque jusqu’à 60 catégories de 
sites Internet :

Site de recherche d’emploi•	
Site de e-commerce •	
Site pornographique•	

Contrôle de navigation web

�Intégration avec l’Active Directory pour •	
une gestion simplifiée des mots de passe
�Accès restrictif des utilisateurs sur •	
Internet basé sur le login et mot de 
passe

Contrôle de la 
bande passante

L’équilibrage de charge

�Elargissement de la bande passante •	
de votre réseau par la combinaison de 
multiples connexions internet
�Augmentation de la vitesse des •	
émissions et réceptions
�Amélioration de la qualité VoIP et de la •	
vidéo conférence 

Limiteur de bande passante

�Personnalisation de quotas pour •	
l’utilisation de la bande passante 
�Limitation de la bande passante sur des •	
applications non stratégiques

Connexion en mode failover

�Maintien de la connexion pour les •	
applications stratégiques (email, SQL, 
web …)
�Basculement automatique vers une •	
seconde connexion Internet si la 
première connexion est en panne.

Serveur VPN

Server-à-server

�Raccordement aux filiales par une •	
connexion sécurisée
�Réduction des coûts d’abonnement •	
d’une connexion VPN
�Partage et accès aux informations sur •	
Internet en toute sécurité

Client-à-server

�Accès à distance aux ressources du •	
réseau
NAT•	
Installation simple•	

Sans agent client

Accès aux dossiers ou fichiers partagés 
d’un réseau simplement par un navigateur 
internet.

« Le temps d’administration du 
réseau a diminué de 30% et la 
productivité a augmenté de 67% 
[grâce à une meilleure gestion de 
la bande passante] » 
—Hendrik Krüger, 
Csiper Consulting

Avantages de la solution applicative 
par rapport aux appliances

Récupération de données plus rapide •	
�Personnalisation possible de votre •	
propre hardware
�Adaptation de la solution en fonction de •	
l’évolution de votre organisation

Configuration requise

Server
Pentium III•	
256 MB RAM•	
20 MB HDD pour l’installation •	
�Espace supplémentaire pour les •	
journaux d’événements et cache 
2 interfaces réseau•	
�Windows 2000/XP/2003/Vista/2008 •	
(32 ou 64 bit)

Client Kerio VPN
Pentium III•	
256 MB RAM•	
5 MB HDD•	
�Windows 2000/XP/2003/Vista/2008 •	
(32 ou 64 bit)

VPN sans agent client
Internet Explorer 6/7•	
Firefox 2/3•	
Safari 2/3•	

A propos de Kerio 
Technologies, Inc.

Avec toujours plus d’innovations
en matière de sécurité Internet et
de messagerie, Kerio Technologies
Inc. propose depuis 1997 des
solutions logicielles de messagerie
Internet et pare-feu pour les petites
et moyennes entreprises dans
le monde entier.

Le siège de Kerio est situé à Santa Clara, 
en Californie et compte plus de 500 
partenaires technologiques à travers le 
monde tels que IBM, McAfee, Microsoft. La 
société est également présente en Grande 
Bretagne, Russie, République Tchèque, New 
York, Allemagne.
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